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Zusammenfassung

Die Digitale Gesellschaft lehnt den aktuellen Entwurf ab und fordert,
dass der personliche Geltungsbereich weiterhin auf professionelle Access
Provider beschriankt bleibt und eine méglichst genaue Umschreibung der
zuliissigen Uberwachungsmassnahmen mit der niichsten Uberarbeitung
des BUPF im Gesetz festgeschrieben wird. Die Vorratsdatenspeicherung
stellt einen schwerwiegenden Eingriff in die verfassungsméssig garantier-
ten Grundrechte dar und bedarf daher einer klaren rechtlichen Grund-
lage. Eine Annahme der geplanten Anderungen schafft weder Rechtssi-
cherheit noch  Investitionsschutz®, wie es die Vorlage verspricht, sondern
eliminiert sie geradewegs.



1 Personlicher Geltungsbereich

Der Begriff | Internet-Anbieterin®“ aus dem Gesetz soll geméss den Erlaute-
rungen angepasst werden. Sind bis anhin Access Provider gemeint, miisse das
Gesetz nun generell fiir Anbieterinnen von Internetdienstleistungen gelten -
um weiterhin eine effiziente Strafverfolgung zu gewihrleisten. Skype, Chat, In-
stant Messaging, Internet-Telefonie etc. sollen laut Bericht {iberwachbar wer-
den. Wo neu die Grenze zur Mitwirkungspflicht zu liegen kommt, wird aber
nicht weiter erklért. Ist ein von einem Verein betriebener, 6ffentlicher Chat-
Server betroffen? Ein Web-Forum? E-Mails, die an eine Organisation iiber
ein Kontakt-Formular auf der Homepage zugestellt werden? Eine Bibliothek,
welche ihren BesucherInnen einen WLAN-Zugang zur Verfligung stellt? Eine
Video-Botschaft, die bei Youtube vertffentlicht wird? Generell Anbieterinnen
und/oder Server im Ausland?

Tatséchlich erhélt in der Verordnung selber der Begriff ,Internet-
Anbieterin“ keine neue Definition! Er lehnt sich im geltenden Recht wie auch
im Entwurf an den Begriff ,Fernmeldedienstanbieterin® an. Gemaiss Fernmel-
degesetzgebung gehort dazu eine fernmeldetechnische Ubertragung ,von In-
formationen iiber Leitungen oder Funk®. Dies benétigt Leitungen oder Funk-
equipment: Betrifft also genau diejenigen, die Zugang zum Internet anbieten
(oder die Netze untereinander verbinden) - jedoch nicht die Betreiberin eines
Chat-Servers.

Die franzosische Fassung der Verordnung ist dann auch etwas genauer:
Sie gilt aktuell fiir ,Fournisseurs d’accés a Internet. Der Geltungsbereich der
iiberarbeiteten Verordnung soll nun nicht mehr die Access Provider umfassen,
sondern auf alle ,,Fournisseurs Internet” ausgeweitet werden - obwohl das iiber-
geordnete Gesetz noch immer ,nur” die ,Fournisseurs d’accés & Internet” in die
Pflicht nimmt!

Der erliuternde Bericht zur hingigen Totalrevision des BUPF aus dem Jahr
2010 hilt auch fest: ,Der personliche Geltungsbereich des BUPF muss genau-
er formuliert und ergdnzt werden. Denn neben den Anbieterinnen von Post-
oder Fernmeldediensten, einschliesslich der Internet-Anbieterinnen (Zugangs-
vermittlerinnen, Access-Provider), konnen auch weitere Personen zu bestimm-
ten Zeitpunkten Kommunikationsdaten besitzen, die die Strafverfolgungsbe-
horden bei der Bekdmpfung der Kriminalitit interessieren konnten.“ Und im
entsprechenden Gesetzesentwurf wurde der Geltungsbereich dann auch iiber
die ,Internet-Anbieterinnen (Art. 2 Abs. la) hinaus auf ,Personen, die be-
rufsméssig fiir Personen nach Buchstabe a Kommunikationsdaten verwalten,
an Dritte Kommunikationsdaten weiterleiten oder die dafiir notwendige Infra-
struktur zur Verfiigung stellen (Abs. 1b) erweitert.

Diese geplante Neuregelung wurde in verschiedenen Vernehmlassungsant-
worten stark kritisiert. Wiren damit doch sdmtliche Firmen und Personen in
einem kompletten Wirtschaftszweig zur Uberwachung ihrer Kunden, Anschaf-



fung des entsprechenden Equipments und Abstellung von Personalressourcen
verpflichtet. Bei der Einfiihrung des BUPF im Jahre 2000 wurden Randda-
ten, welche Telefon- und Internet-Zugangsanbieterinnen zum Zwecke der Rech-
nungsstellung und im Falle von Reklamationen iiber zu hohe Rechnungen oh-
nehin speicherten, dem Zugriff durch Strafverfolgungsbehdérden zugénglich ge-
macht. Neu sollten sdmtliche Anbieterinnen von Dienstleistungen im und um
das Internet vorsorglich Investitionen fiir Uberwachungsbegehren des Staates
tatigen, die sie unter Umstdnden gar nie betreffen. Brancheninsider gehen da-
von aus, dass diese finanzielle Belastung fiir hunderte kleiner Betriebe das Aus
bedeuten wiirde. Es gilt vom Gesetzgeber nicht nur die Wiinsche der Strafver-
folgungsbehorden zu beriicksichtigen, sondern auch der marktwirtschaftlichen
Realitdt ins Auge zu blicken.

Die Erlduterungen versprechen Rechtsunsicherheiten zu beseitigen. Durch
die unklare Neuinterpretation des Begriffs ,Internet-Anbieterin® schafft sie je-
doch neue. Dabei werden nach Gutdiinken der Uberwachungsbehorden Be-
fugnisse erweitert und Grundrechte beschnitten. Das Ziel hingegen, z.B. ein
Skype-Gespriach abhoren zu kénnen, wird nicht erreicht. Um diese verschliis-
selten Gesprache abhoren zu konnen, miisste auf den zu iiberwachenden PCs
eine Schniiffelsoftware (Trojaner Federal) installiert werden. Eine entsprechen-
de Zwangsmassnahme war mit der Verscharfung der Strafprozessordnung im
Rahmen der letztjihrigen Revision des BUPFs vorgesehen. Sie ist technisch
wie rechtlich (international) stark umstritten - und dementsprechend im Ver-
nehmlassungsverfahren auf breite und entschiedene Ablehnung gestossen.

Die Digitale Gesellschaft befiirwortet eine eindeutigere Definition des per-
sonlichen Geltungsbereichs des BUPF. Die Bestimmungen haben jedoch im
Bereich Internetiiberwachung weiterhin nur fir professionelle Access Provi-
der zu gelten. Fine zu tberwachende Person muss da, wo sie ist, also bei der
lokalen Zugangsanbieterin, tuberwacht werden. Nur diese befindet sich, schon
von threr Natur her, zwingend in der Schweiz und untersteht schweizerischem
Recht. Die tiberwiegende Mehrheit der anderen Dienstanbieterinnen operieren
hingegen aus dem Ausland; sei es nun Skype, Gmail, GMX oder Facebook. Die
Bestimmungen greifen somit auch nur bei einem Bruchteil von ihnen, erwir-
ken bei den inldndischen Firmen durch die zusdtzlichen Kosten (Anschaffung
des entsprechenden Equipments und Abstellung von Personalressourcen) jedoch
einen betrachtlichen Wettbewerbs- und der Schweiz einen Standortnachteil.

2 Sachlicher Geltungsbereich

Die zweite weitreichende Anderung betrifft die Uberwachungstypen. Bis an-
hin sind die Kommunikations-Arten, fiir welche eine Uberwachung angeordnet
werden kann, in der Verordnung abschliessend aufgefiihrt. Diese Auffassung
wird auch vom Bundesverwaltungsgericht vertreten.



In der Praxis scheinen sich Untersuchungsbehérden und Zwangsmassnah-
mengerichte jedoch iiber den Wortlaut hinwegzusetzen und weitergehende
Uberwachungen zu veranlassen. Tatsichlich hat auch der Dienst ,,Uberwachung
Post- und Fernmeldeverkehr” bereits 2009 technische Richtlinien erlassen, wel-
che die Provider dazu zwingen, Massnahmen zu ergreifen, welche die Echt-
zeitliberwachung des kompletten Internetdatenverkehrs ermoglichen. Verhang-
nisvollerweise wurde den Providern vom Bundesgericht (BGE 130 11 249) die
Moglichkeit genommen, die Rechtmissigkeit einer Uberwachungsanordnung an
sich zu bestreiten.

Bisher betreffen die Uberwachungstypen beziiglich dem Internet (Art. 24)
den E-Mail-Verkehr und das Einwihlen ins Internet. Mit der aktuellen Neure-
gelung sollen WLAN, grundsétzlich ,elektronische Postdienste”, Multimedia-
dienste(!?) etc. dazukommen. Und nicht mehr ,nur” fiir Internetzugéinge gelten
sondern auch fiir ,andere Internetanwendungen. Es wird sogar verordnet, dass
die Aufzéhlung als nicht abschliessend zu betrachten sei - und dass selbst der
komplette Datenverkehr in Echtzeit und permanent zum Verarbeitungszen-
trum im EJPD iibertragen werden muss.

Damit vollzieht sich ein grundsétzlicher Wechsel in der Interpretation des
Gesetzes. Es sollen nicht mehr ,nur® Gespréche, E-Mails und Einwéhldaten zur
Verfiigung gestellt werden miissen - sondern sémtliche Daten (und in Echtzeit),
die von und zu einem Anschluss fliessen: Surfen im Netz, Recherchieren bei
Google, Newsabfrage bei 20min.ch, virtueller Kinobesuch auf Youtube, Upda-
tes des Betriebssystems etc. pp. Dies stellt einen betréchtlichen (zusétzlichen)
Eingriff in die personlichen Freiheiten dar, und stellt nicht nur die Provider
vor grossere Herausforderungen und Anschaffungen, sondern auch den Dienst
selbst.

Eine derart massive Erweiterung des sachlichen Geltungsbereichs hat zwin-
gend auf Gesetzesebene zu erfolgen. Auch bei der Erarbeitung des Vorentwurfs
zur Revision des BUPF wurde diese Notwendigkeit erkannt und in Art. 21 eine
entsprechende Anpassung des heutigen Art. 15 BUPF vorgeschlagen.

Die Digitale Gesellschaft befiirwortet eine klare Definition der Datenar-
ten, welche im Rahmen einer Uberwachung angeordnet werden kinnen. Diese
missen jedoch auf Gesetzesstufe festgehalten werden. Entsprechende Schranken
sorgen fir die gebotene Rechtssicherheit bei den Providern (und Birgern) und
fuir den versprochenen ,Investitionsschutz”, Sie miissen auch von den Strafver-
folgungsbehirden und vom Dienst UPF eingehalten werden. Die Datenarten
sind als ,E-Mail“, Telefongespriche (auch iber das Internet), , Textnachrich-
ten (wie SMS)“ etc. festzuhalten. Sie dirfen jedoch nicht pauschal ,den gesam-

ten Datenfluss® betreffen.

Die Provider miissen zudem die Rechtmdssigkeit einer Uberwachungsanord-
nung gerichtlich feststellen lassen kinnen. Auch dies dient der Rechtssicherheit
aller Beteiligter. Die Interpretation des Gesetzes und der Verordnung kann
nicht allein dem Dienst und den zustindigen Stellen fir die Strafverfolgung



tiberlassen werden. Die Rekursmdglichkeit ist im Gesetz festzuhalten.

3 Vorratsdatenspeicherung

Die geplanten Erweiterungen des personlichen und sachlichen Geltungsbe-
reichs betreffen ebenfalls die Vorratsdatenspeicherung. Auch dabei soll die
Aufzihlung der (Kommunikations-)Parameter in der Verordnung nicht mehr
abschliessend gelten.

Zur Erinnerung: Es geht hier nicht, wie es der verharmlosende Begriff sug-
geriert, um eine ,riickwirkende Uberwachung®. Vielmehr handelt es sich um
eine flichendeckende und verdachtsunabhingige Uberwachung von siamtlichen
NutzerInnen von Telefon-, E-Mail- und Internetdiensten - mit der Absicht, die
Daten bei Bedarf gezielt auswerten zu konnen. Dies stellt einen schwerwie-
genden Eingriff in die verfassungsmaéssig garantierten Grundrechte dar - und
muss daher geméss Bundesverfassung im Gesetz selbst und nicht etwa in einer
Verordnung geregelt sein.

Samtliche Verfassungsgerichte (Deutschland, Irland, Bulgarien und Rumé-
nien), welche die nationale Umsetzung der EU-Richtlinie zur Vorratsdatenspei-
cherung bis anhin zu beurteilen hatten (und in etwa der schweizerischen Rege-
lung entspricht), haben sie als nicht verfassungsméssig eingestuft. In Deutsch-
land wurde gar die unverziigliche Loschung der bis anhin gesammelten Da-
ten angeordnet. Viele sind der Ansicht, dass die Vorratsdatenspeicherung ge-
gen die Menschenrechte verstossen wiirde, da der nach Artikel 8 der Europa-
ischen Menschenrechtskonvention zu wahrende Verhiltnisméssigkeitsgrundsatz
- beim Eingriff ins Recht auf Achtung des Privat- und Familienlebens - nicht
erfiillt sei.

Gemdss den Erlauterungen zum aktuellen Entwurf sind unter den zu proto-
kollierenden ,Datenverbindungen die Internet-Sessions zu verstehen und nicht
jede einzelne Aktion innerhalb einer solchen Session. Um eine Identifikation der
Internet-BenutzerInnen vornehmen zu kénnen, reichen diese Informationen je-
doch nicht aus, wenn die IP-Adresse von der Anbieterin iibersetzt wird und
sich mehrere User eine 6ffentliche IP-Adresse teilen. Diese Technik zur Network
Address Translation (NAT) kommt bei Zugéangen via WLAN und Mobilfunk
in den meisten Fallen zur Anwendung. Leider fehlt in der Verordnung die Defi-
nition der ,Datenverbindung®. Es steht zu befiirchten, dass der Spielraum sehr
bald genutzt wird, um entsprechende weitergehende technische Richtlinien zu
erlassen. Werden heute IP-Zuordnungen vorgehalten, miissten neu samtliche
IP- /Netzwerkverbindungen protokolliert werden. Diese bilden das umfassende
Nutzerverhalten im Internet ab. Entsprechend notwendige Bestimmungen zu
Datenschutz und Datensicherheit fehlen.

Bitte beachten Sie die ausfiihrliche Stellungnahme zur Vorratsdaten-
speicherung in der Vernehmlassungsantwort zur Totalrevision des Bun-
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desgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF) der Swiss Privacy Foundation vom 16. August 2010 (Kapitel 8,
http://www.privacyfoundation.ch /vernehmlassungsantwort_ 20100816.pdf).

Die Digitale Gesellschaft sieht die Verhdltnismdssigkeit bei einer anlass-
unabhdngigen Vorratsdatenspeicherung nicht gegeben. Falls auf diese rechts-
staatlich bedenkliche Massnahme nicht verzichtet werden kann, muss sie unter
strengsten Auflagen vorgenommen werden. Die Personen und Daten, welche
betroffen sind, miissen genau bezeichnet und auf mdglichst wenige beschrinkt
sein. Sie missen im Gesetz selber und nicht etwa in einer Verordnung geregelt
sein. Die Deutungshoheit darf nicht den Strafverfolqungsbehérden oder dem
Dienst UPF iberlassen werden.

4 Schlussbetrachtung

Dass das Internet mehr und mehr die analoge Fernmeldetechnik verdréngt, ist
offensichtlich. Der Forderung nach weiteren Uberwachungsbefugnissen wiirde
es aber gut zu Gesicht stehen, wenn die fehlenden Méglichkeiten (zur Straf-
verfolgung von ,Extremismus“?!) genauer erlautert und die geforderten Befug-
nisse konkreter begriindet wiirden. Aus den vorliegenden Erlduterungen kann
jedoch nicht auf eine angeblich gebotene Dringlichkeit geschlossen werden, die
ein Uberholen der hingigen Totalrevision rechtfertigen wiirde - anstatt diese
zu beschleunigen. Vielmehr lassen sie die Vermutung zu, dass mit der Ande-
rung bereits vollendete Tatsachen geschaffen werden mdochten, resp. géngige
Praxis in Recht zu iiberfiihren versucht wird - und dass die Totalrevision zu
stark umstritten ist, als dass mit einer baldigen Inkraftsetzung zu rechnen ist.

Die Digitale Gesellschaft anerkennt das Bediirfnis nach einer effizienten
Verbrechensaufkldrung. Sie muss aber rechtsstaatlichen Prinzipien geniigen.
Je schwerer ein Eingriff in die Freiheitsrechte wiegt, desto genauer muss er
im entsprechenden Gesetz vorgesehen sein. Dies ist Voraussetzung, um fiir
Rechtssicherheit zu sorgen. Mit nicht abschliessenden Aufzdhlungen ist dieses
Ziel nicht zu erreichen. Zudem muss die Massnahme zweckmaéssig und verhalt-
nismassig sein.

Vor diesem Hintergrund erstaunt es, dass der personliche und sachliche
Geltungsbereich auf dem Verordnungsweg im dargestellten Umfang erweitert
werden soll. Beide Bereiche sind immer auch im direkten Zusammenhang zu
sehen. Wird ein Verein, der einen o6ffentlicher Server fiir Instant Messages be-
treibt, dem persénlichen Geltungsbereich des BUPF unterstellt, muss er auch
den sachlichen Geltungsbereich erfiillen und selbst die Vorratsdatenspeiche-
rung, also die (riickwirkende) Identifzierung seiner Nutzer, gewihrleisten.

Der Hotelier, der seinen Gasten WLAN anbietet, kann dies eigentlich nur,
indem er den kompletten Datenverkehr aufzeichnet und fiir 6 Monate aufbe-
wahrt. Da sich seine Kunden zum Internet hin eine IP-Adresse teilen, kann nur



so zweifelsfrei festgestellt werden, welcher Gast sich zum gefragten Zeitpunkt,
auf dem spezifizierten Server im entsprechenden Web-Forum aufgehalten hat.
Diese Pflicht kann vom Gesetzgeber kaum gewollt sein.

Die Digitale Gesellschaft lehnt den aktuellen Entwurf ab und fordert, dass
der persinliche Geltungsbereich weiterhin auf professionelle Access Provider
beschrinkt bleibt und eine maoglichst genave Umschreibung der zuldssigen Uber-
wachungsmassnahmen mit der néichsten Uberarbeitung des BUPF im Gesetz
festgeschrieben wird. Die Vorratsdatenspeicherung stellt einen schwerwiegen-
den Eingriff in die verfassungsmissig garantierten Grundrechte dar und bedarf
daher einer klaren rechtlichen Grundlage. Eine Annahme der geplanten An-
derungen schafft weder Rechtssicherheit noch ,Investitionsschutz”, wie es die
Vorlage verspricht, sondern eliminiert sie geradewegs.



